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보안의 시작과 끝은 모두 ‘사람＇입니다

복잡하고다양한 IT 인프라보안위협들이증가하고있지만각종보안사고사례가증명하듯이대다수의보안사고는관리소홀로인해생긴

보안의 틈을 노리는 내부자에 의해 발생됩니다. 이러한보안사고발생후미흡한대처와늦은복구로인해사고의피해를더욱키우고있습니다.

1. 제안 배경 1.1 정보보안문제점> 1.2 As-Is / To-Be 

정보 보안 사고 원인 (참고: ponemon institute 2016)

IT 인프라시스템으로의무분별한접근

접근권한이있는내부인의악의적행위/실수방지불가

상급기관감사및보안컴플라이언스이슈대응미흡

보안사고 초래

사고원인분석및복구어려움

사고소명자료및감사자료작성시인력/시간과다소모

내부인에 의한 사고, 86.7%

기타, 3.6% 외부 해킹, 9.7%
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보안의 핵심은 바로 ‘사전 통제’와 ‘사후 감사’ 입니다

1. 제안 배경 1.1 정보보안문제점> 1.2 As-Is / To-Be 

문제점 개선효과

시스템접속에대한사용자인증미비

패스워드만으로인증할경우패스워드탈취로인한불법접속가능

시스템접근권한관리미비

무분별한접근및불법접속으로인한정보유출이나시스템장애발생

시스템원격작업시위험명령어실행가능

실수나악의적인위험명령어입력으로인적오류에의한시스템
장애발생

접속이력및작업로그에대한감사보고서관리미비

불법행위에대한감시및사후추적불가/ 감사자료작성을위한
인력및시간소모

사용자인증강화

IP / MAC 인증및이중인증을통한사용자인증체계강화효과

시스템명령어통제

다양한조건별명령어권한설정및주요명령어입력시통제, 로깅, 
알림기능을통하여인적오류최소화

작업로그기록/ 감사보고서

모든작업내역의로그기록으로감시및추적성강화/ 권한및
계정현황에대한통합보고서제공으로감사지원효율성증대

시스템접근권한통제

정책에따라사용자별권한차등부여및접속시간통제로
보안사고사전에철저히방지
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HIWARE “Upgrade Your Life!”

2. HIWARE 제품 라인업

HIWARE Privileged Session Management for System v6.0

HIWARE Identity Management for System v6.0

HIWARE Privileged Session Management for Database v6.0

HIWARE Identity Management for Database v6.0

HIWARE Identity Management for Active Directory v6.0

HIWARE Mobile One Time Password v6.0

HIWARE Threat Analytics v6.0

1

2

3

4

5

6

7

시스템접근통제

시스템계정관리

DBMS접근통제

DBMS계정관리

Active Directory 계정관리

모바일 OTP 

위협분석

최상의기술력과다양한구축경험을자랑하는㈜넷앤드는기업및기관내 IT 인프라시스템을보안관리하는일곱 가지 제품으로 구성된 통합 접근 및

계정관리(IAM) 패키지인HIWARE를제공합니다. 7개의제품을고객사의필요에따라선택적으로구축할수있으며, 통합구축할경우하나의UI 상에서

동일한정책과프로세스로더욱강력한시너지를내는완전한하나의솔루션으로사용할수있습니다.
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HIWARE Privileged Session Management for System v6.0

HI-PSM은네트워크와서버등인프라운영시스템의

원격접속을통제·관리하고, 사용자별명령어통제와

작업에대한실시간모니터링및감사로그를생성하는

시스템접근통제솔루션입니다.  

다양하고강력한통제및감사기능으로시스템보안을

강화할수있으며, 시스템보안사고의원인분석및

복구시간을최소화할수있습니다.

3. 주요 기능 3.1 소개개요> 3.2 도입기대효과> 3.3 사용자인증강화 > 3.4 시스템접근권한통제> 3.5 시스템명령어통제> 3.6 실시간세션모니터링/통제> 3.7 시스템작업로그/감사> 3.8 패스워드정책관리

DR서버

외부
인증

인사DB SMS서버

OTP서버

결재 서버

WINDOWS
서버

UNIX/LINUX
서버

네트워크

보안장비

관리자

직원

외주업체

Windows Terminal

Telnet | FTP | SFTP

Rlogin | SSH 등 지원

PSM의주요기능

다양한기능을

한화면에서관리

의

다양한인증체계

MOBILE  OTP

자체개발스마트폰이중인증솔루션제공

접근통제 세션통제 명령어통제 로그감사

결재관리 접근통제 정책관리 보고서

기본인증

이중인증

외부인증

ID/PW, IP/MAC, MOBILE OTP

SMS, OTP, 스마트카드, RADIUS 등

LDAP 등 *연동api 제공

퇴사자

Previlaged Session Management
for System

차단

ID/PW
인증

IP/MAC
인증

이중
인증

연동 권한 별
접속
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도입 기대 효과

3. 주요 기능 3.1 소개개요> 3.2 도입기대효과> 3.3 사용자인증강화 > 3.4 시스템접근권한통제> 3.5 시스템명령어통제> 3.6 실시간세션모니터링/통제> 3.7 시스템작업로그/감사> 3.8 패스워드정책관리

통제 없는 무분별한 접속으로 인한 사고 발생 사전 예방 미흡 사후 대처 불가

접근 경로 일원화를 통한 체계적인 접근 통제 사전 예방 사후 대처

AS-IS

TO-BE

사용자인증및권한관리미흡

무분별한서버접속

사용자의실수

모니터링미흡

사고원인추적불가

복구비용소요

컴플라이언스위반

브랜드가치하락

사용자인증강화

접근권한관리

명령어통제

실시간통제및모니터링

사고원인분석및대응

작업이력 / 로그관리

컴플라이언스대응

대외신뢰도향상

관리자

내부개발자

외주인력

관리자

내부개발자

외주인력

FARM#1

FARM#2

FARM#1

FARM#2
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사용자 인증 강화

3. 주요 기능 3.1 소개개요> 3.2 도입기대효과> 3.3 사용자인증강화 > 3.4 시스템접근권한통제> 3.5 시스템명령어통제> 3.6 실시간세션모니터링/통제> 3.7 시스템작업로그/감사> 3.8 패스워드정책관리

모든 접속 일원화

다양한 인증 연동 API

IP/MAC 주소 인증

OTP 추가 인증 선택 적용

다양한 인증 조합 지원
(RSA, 공인인증서, LDAP 등)

사용자 접속 시도 ID/PW 로그인 IP/MAC 인증 2 Factor 인증 장비 자동 로그인

퇴사자의 불법 접근 시도 인사 DB와의 연동 퇴사 시 자동 접속 불가 / 위협 알림

퇴사자
관리

2 Factor 인증 MOBILE OTP

기본인증

이중인증

외부인증

ID/PW, IP/MAC, MOBILE OTP

SMS, OTP, SSO, 스마트카드, RADIUS, PKI, 생체인증 등

LDAP 등 *연동api제공

자체개발모바일OTP 제품을제공하여보안솔루션구축비용을

절감하실수있으며, 이중인증에관한보안감사항목을충족합니다.

- Android/IOS 지원 -오프라인환경지원

퇴사자

사용자

관리자인사DB

로그인 차단 알림

Server#1

Server#2

퇴사자
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시스템 접근 권한 통제

3. 주요 기능 3.1 소개개요> 3.2 도입기대효과> 3.3 사용자인증강화 > 3.4 시스템접근권한통제> 3.5 시스템명령어통제> 3.6 실시간세션모니터링/통제> 3.7 시스템작업로그/감사> 3.8 패스워드정책관리

자동
로그인

자동
로그인

장비

FARM #1

FARM #2

관리자

사용자

사용자 별 접근 권한 통제

접속 인증 강화(Two Factor)

접근 시간 통제

시스템 자동 로그인

망 구분 접속 기능 제공

IPv6 지원

접속 가능 장비 설정

IP 대역 설정 (IPv6 지원)

접속 시간 및 요일 설정

접속 기간 설정

명령어 권한 설정 (허용/중요/금지)

인증 경로 설정 (SMS/OTP 등)

다양한권한통제설정

FARM#1사용자

FARM#2사용자

기본인증 이중인증

기본인증 이중인증
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시스템 명령어 통제

3. 주요 기능 3.1 소개개요> 3.2 도입기대효과> 3.3 사용자인증강화 > 3.4 시스템접근권한통제> 3.5 시스템명령어통제> 3.6 실시간세션모니터링/통제> 3.7 시스템작업로그/감사> 3.8 패스워드정책관리

명령어 적용명령어 입력 명령어 정책에 따른 처리

금지 명령어 입력 경고 문구 출력 명령어 미적용 N회 입력 시 차단 관리자 알림

결재 접속 신청 내용 작성 결재 상신 관리자 승인 기간 내 명령어 사용

명령어 통제(허용/금지)

명령어 감시/차단/알림 관리

중요 명령어 승인 요청

기간 별 명령어 예외 처리

위험 명령어 세션 차단

명령어 사용 이력 관리

허용
명령어

중요
명령어

금지
명령어

명령어
예외처리

작업자

바로적용

확인문구출력 적용 장비

위험접속자
Warning! 

Bad Command!
Access Denied 

관리자

사용자

기간

장비

명령어 관리자

신청명령어
사용가능

허용
명령어

중요
명령어

사용자의실수로인한
보안사고방지
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실시간 세션 모니터링 / 통제

3. 주요 기능 3.1 소개개요> 3.2 도입기대효과> 3.3 사용자인증강화 > 3.4 시스템접근권한통제> 3.5 시스템명령어통제> 3.6 실시간세션모니터링/통제> 3.7 시스템작업로그/감사> 3.8 패스워드정책관리

실시간 세션 통계

실시간 작업 화면 감사

실시간 세션 모니터링

실시간 세션 모니터링

이벤트 발생 상황 모니터링

사용자 세션 강제 차단

실시간 대쉬보드 제공

Session Timeout (유휴세션)
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시스템 작업 로그 /  감사

3. 주요 기능 3.1 소개개요> 3.2 도입기대효과> 3.3 사용자인증강화 > 3.4 시스템접근권한통제> 3.5 시스템명령어통제> 3.6 실시간세션모니터링/통제> 3.7 시스템작업로그/감사> 3.8 패스워드정책관리

작업
감사

작업 상세 Audit 정보 로깅

다양한 통계 및 감사 보고서

시스템 로그 압축 저장

다양한 검색 필터

사용자/장비/명령어 별 통계

시간/이벤트 별 저장 옵션 제공

접속 이후 모든 상황 감시 작업 상세 감사 정보 로깅 상세한 이력 관리

다양한 작업 내역 감사

사용자 별 접근 이력

감사정보
로깅

장비 별 변경 이력

명령어 별 사용 이력

작업 내역 이력

다양한 검색 필터 제공작업내역
실시간감사

다양한
이력조회

[TEXT 감사] 명령어 별 텍스트 재생 [동영상 감사] 영상 압축 저장 및 재생 [대쉬보드] 다양한 정보 통계

장비
작업중인
사용자

작업
로깅
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패스워드 정책 관리

3. 주요 기능 3.1 소개개요> 3.2 도입기대효과> 3.3 사용자인증강화 > 3.4 시스템접근권한통제> 3.5 시스템명령어통제> 3.6 실시간세션모니터링/통제> 3.7 시스템작업로그/감사> 3.8 패스워드정책관리

패스워드 정책 설정

관리자

계정 프로비져닝패스워드 변경 예약 시 이벤트 발생 변경 이력 보고

관리자

패스워드 관리 효율성 패스워드 관리 보고서

패스워드 변경 예약

변경할날짜와시간을선택하여변경

패스워드 일괄 변경

선택한패스워드를동시에변경

패스워드 관리 대장

(패스워드열람가능보고서)

패스워드 변경 이력

패스워드변경이력보고서

패스워드 변경 예약

패스워드 일괄 변경

패스워드 관리 대장

패스워드 변경 이력 관리

패스워드 열람 이력 관리
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결재, 패스워드 변경 등 내가 해야 할

일을 미리 알려주는 매니지먼트 기능

반응형 UI

동적 대쉬보드
구성

알림

즐겨찾기

위젯 개인 설정 지원

실시간 데이터 통계

Upgrade Your Thinking

놀라운 사용 편의성을 제공합니다

단순히보안기능만제공하는솔루션이아닙니다. 보안과사용편의성, 업무효율성까지모두고려한차세대접근통제솔루션입니다.

쉽지만 강력한 솔루션으로보안 솔루션은 불편하다는생각을 업그레이드해드립니다.

4. 제품 특장점 4.1 편의성> 4.2 안정성> 4.3 서비스및기술력
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업무 환경을 보다 스마트하고 안정적으로 지원합니다

빠르게변화하는비즈니스환경과 IT 인프라구조에발맞춰솔루션도변화해야합니다.

HI-PSM은사용자의업무환경은물론클라우드, 망분리등다양한 IT 인프라환경도완벽히지원하는차세대접근통제솔루션입니다.

다변하는 IT 환경과 보안 위협 속에서 보안에 대한 우려 없이 스마트한 업무 환경을 실현하세요.

Upgrade Your Work Environment

크로스브라우징 다국어

Windows /
MAC 지원

IPv6지원

망분리환경

클라우드커넥터
및API를통한

유동 IP 문제해결

클라우드환경

사용자
환경

인프라
환경

4. 제품 특장점 4.1 편의성> 4.2 안정성> 4.3 서비스및기술력

업무용 인터넷
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Upgrade Your Experience

지금껏 경험해보지 못한 최고의 서비스와 품질을 제공합니다

국내최초로시작하여 10년간지켜온국내접근통제솔루션최고의자리. 최고인당신에게는최고의솔루션이어울립니다.

한번도경험해보지못한최고의솔루션과자사기술진이선사하는최상의서비스로여러분의솔루션 사용 경험을 한층 업그레이드해드립니다.

산업통상자원부

우수기술연구센터

(ATC) 지정

- 10년의 기술력과

노하우

- 국내 최다 수준의

전문 인력 보유

타제품
27%

(8개사)

우수기술연구센터(ATC)지정 국내 최다 수준의 전문인력 보유

2019년국내30대기업

접근통제시장점유율

2019 국내기업순위참고:

http://www.ceoscore.

co.kr/pop_preview.php

사용안함
13%

(4개사)

국내 접근 통제 시장 점유율 1위 조달청 접근 통제 판매 4년 연속 1위

HI-PSM
60%

(18개사)

2014년

2014
No.1

2015년

2015
No.1

2016년

2016
No.1

4. 제품 특장점 4.1 편의성> 4.2 안정성> 4.3 서비스및기술력
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네트워크, 그 이상의 가치를 만드는 기업 “넷앤드”

다양한고객들과의풍부한경험을통해축적된 IT 보안및운영관리솔루션에대한전문성을바탕으로지금이순간에도고객들의높은신뢰도와만족도에

부응할수있도록국내최고의연구진들이더욱향상된기술을연구개발하고있습니다. 넷앤드는사람과네트워크의접점에서과거와현재, 그리고더나은

미래를생각하며한발더앞선가치를실현하는기업이되겠습니다.

5. 회사 소개

구 분 세부 내역

회사명 ㈜넷앤드

대표자 신호철

사업분야
소프트웨어개발, 장비접근통제시스템공급
통합계정관리시스템공급

주소 서울시영등포구여의도동하남빌딩 10층

연락처
02) 2661- 1410   FAX 02) 2661-1420
http://www.netand.co.kr

인력 102명 (연구진 40명 / 엔지니어 30명)

설립연도 2007. 01. 02

인증/수상
벤처기업인증 / 이노비즈인증 / GS인증 / 
CC인증 / 신SW상품대상

인증 / 수상

기술 혁신형 중소기업
INNO-BIZ 확인서

벤처기업 확인서 특허증

CC인증서 소프트웨어 품질 인증서 (GS) 기업부설 연구소 인정서
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구축 사례

6. 구축 사례

사용자 대상 장비

사용자 장비 수700명 서버 1200대 / DB 400개

적용 기능

- IP / MAC 인증
- SMS OTP 이중 인증

- 주요 명령어에 대한 이력 관리

- 시스템 계정 별 사용자 접근 권한 통제
- 개인 계정 정책을 통한 공용 계정 SU 로그인
권한 통제

- AD 계정 관리를 통한 NT 계정관리
- NT 로컬 계정 동시 관리

- 공용 계정 담당자 수동 패스워드 변경
- Root 계정 일괄 Random 변경
- Root 계정 일회성 패스워드 사용
- 개인 계정 수동 변경

- 휴면 계정 잠금 처리
- Ghost / Broken 계정 잠금 처리
- 퇴직자 계정 잠금 및 삭제 처리

- 서버 보안( Red Castle ) 설정
- NT서버 : 로컬보안정책 (IP-SEC) 적용

인증및접속 접근통제

연동

관리자

작업자

개발자

WINDOWS
서버

LINUX/UNIX
서버

네트워크

DR Server

AD인증

IP/MAC 인증

SMS 인증

OTP 인증

Gateway #1

Gateway #2

DBMS #1

DBMS #2

GATEWAY
이중화 구성

인증시스템

E-mail서버 SMS서버 AD장비 결재 시스템 인사시스템

구 분

사용자인증정책

명령어통제

개인/공용계정
관리

NT 계정관리

패스워드관리

불법계정관리

우회접속차단

GATEWAY
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레퍼런스

7. 레퍼런스
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레퍼런스

7. 레퍼런스

중앙연구원 울진원자력본부
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시스템접근통제 솔루션 ┃ Upgrade Your Life


